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 0x00. Overview. 
 ============= 
 

 SC-VA2(RealCodeName)를 사용해주셔서 감사합니다. 

 여러분은 앞으로 복잡하고 많은 C언어 코드들의 취약점을 찾게 되실 것입니다. 

 이 모듈은 여러분들의 복잡한 작업을 돕고, 좀 더 secure 한 프로그래밍 설계를 

 위해 제작하였습니다. 

 

 그는 이미 여러 프로그램의 취약점을 찾아낸 바 있습니다. 

 다만, 그것은 발견하는 해커의 시선에 의해 개발될 수 있습니다. 

 이 글을 읽는 사람은 분명 해커이거나, secure 한 프로그래밍 설계를 위해 항상 

 고민하고 노력하는 개발자분들이라 생각됩니다. 

 

 아무쪼록 연구하는 데, 부족하나마 조그마한 도움이 되길 빌겠습니다. 

 

 



 

 

 0x01. 프로그램의 개발 상황. 
 ======================= 
 

 * 보다 정확한 결과를 얻고 가져오기 위해 속도는 다소 느릴 수 있습니다. (만줄 이상의 코드) 

   현재 정확한 기능 구현을 위해 부득이하게 사용한 loop를 정리하는 다음 버전에서 이를 

   해결할 수 있을 것으로 보입니다. 

 

 * 현재 지원하는 사항  

 

 0. 구현된 자료형과 지시어 구조체는 전부 7가지 입니다. 

    그 구조체는 다음과 같습니다. 

 

    __ 

    struct dataset /* 자료형, 지시어 */ 

    { 

        char *keywd_char; 

        char *keywd_int; 

        char *keywd_float; 

        char *keywd_double; 

        char *set_unsigned; 

        char *set_short; 

        char *set_long; 

    }; 

    --  

 

 1. 구현된 취약 함수 구조체는 전부 12가지 입니다. 

    그 구조체는 다음과 같습니다. 

 

    __ 

    struct funcs /* 라이브러리 함수 */ 

    { 

        char *func_gets; 

        char *func_scanf; 

        char *fmts_syslog; 



        char *fmts_printf; 

        char *fmts_sprintf; // 중복 사용 

        char *fmts_snprintf; 

        char *fmts_fprintf; 

        char *func_strcpy; 

        char *func_strcat; 

        char *envr_getenv; 

        char *race_tmpnam; 

        char *race_mktemp; 

    }; 

    -- 
 

 2. 구현된 제어문 구조체는 전부 3가지 입니다. 

    그 구조체는 다음과 같습니다. 

 

    __ 

struct statm /* 제어문 */ 

{ 

    char *statm_if; 

        char *statm_for; 

        char *statm_while; 

}; 

-- 
 

 3. 함수는 전부 4가지 취약점 종류별로 구성되어 있습니다. 

    다음과 같습니다. 

 

    __ 

    int string_f_num[LINESIZE]={0}; // 문자열 복사 관련, 

                                    // 환경변수 사용 관련 (Buffer Overflow) 

    int format_f_num[LINESIZE]={0}; // 문자열 출력 관련 (Format String) 

    int getstr_f_num[LINESIZE]={0}; // 문자열 입력 관련 (Buffer Overflow) 

    int racecn_f_num[LINESIZE]={0}; // 임시파일 관련 (Race Condition) 

    -- 
 

 



 

 

    프로그램은 간혹 잘못된 C언어 code를 읽거나 번역후 출력할 때 오류를 행하는 일이 

    생길 수 있습니다. 때문에 bug 신고기능을 추가하여 이상이 발견되었을 시, 프로그램을 

    강제종료 시킵니다. 

    이는 다음의 메세지와 비슷합니다. 

 

    잘못된 C source code를 번역하려고 시도했을 경우: 

 

    __ 

    [x82@SC-VA2 SC-VA2_Project]$ cat vuln.c 

     main() { 

         strcpy( 

                 } 

    [x82@SC-VA2 SC-VA2_Project]$ ./sc-va2 -ac vuln.c 

   

      OK, Waiting. make result now. 

   

      [-] 버그가 발생하였습니다. signal: 11 

          우선, 번역하는 C언어 소스코드에 이상이 없는 지 확인해주시기 바랍니다. 

          보다 정확한 검사를 하시려면 Debugging mode를 택하여 컴파일하십시오. 

   

      [*] 당신은 이 프로그램의 BETA Tester 입니까? 

          만약 그렇다면, 나의 주인에게 아래 메일을 통해 번역을 시도한 C언어 

          소스코드와 함께 이 버그를 신고해주시기 바랍니다. 

   

      [1] mailto: xpl017elz@inetcop.org 

      [2] mailto: xploit@hackermail.com 

      [3] mailto: szoahc@hotmail.com 

      __ 

      감사합니다. 

  

    [x82@SC-VA2 SC-VA2_Project]$ 

    -- 

 

 



 
 

    이는 signal 신호 11(Segmentation fault)을 감지하였을 때 나타나는 결과입니다. 

    위 결과를 얻었을 시에는 번역을 시도하였던 C source code를 첨부하여 개발자에게 

    메일을 주시면 감사하겠습니다. ;-) 

 

 0x02. 프로그램 상세 설명. 
 ===================== 
 

 다음은 프로그램을 실행했을 때 출력되는 프로그램 옵션 설명서입니다. 

 각 하나씩 설명드리도록 하겠습니다. 물론, 옵션 사용 예제도 함께 있습니다. 

 

 0. 옵션 설명. 

 

 [Team INetCop Security] WIN32 MS-DOS SC-VA2 Project 

 

 Usage: ./sc-va2 -[option] [arguments] 

 Example: ./sc-va2 -sc test_vuln_src/test1.c 

 

 Options: 

         -c [filename]  Source code filename. 

         -s             String copy function: strcpy(), strcat(), sprintf(); 

         -e             Environment function: getenv(); 

         -f             Fmt print function: syslog(), *printf(), snprintf(); 

         -g             Get string function: gets(), scanf(); 

         -r             Race condition function: tmpnam(), mktemp(); 

         -a             All function set rule. 

         -h             Display this help information. 

 

 For reference, '-e' option must use with '-s' option. 

 Example, it's "-sec[filename]". 

 

 Detailed information visits lower part site: 

 [URL:http://project.underattack.co.kr/sc-va2.html] (English). 

 [URL:http://project.underattack.co.kr/hangul.html] (Korean). 
 



 

 

 '-c' 옵션: 인수로 지정된 소스파일을 읽어옵니다. 

      인수: 파일이름. 

 

 '-s' 옵션: 문자열 복사 함수들을 검사합니다. 

      인수: 없음. 

 

 '-e' 옵션: 문자열에 복사되는 환경변수 함수를 검사합니다. 

      인수: 없음. 단, '-s'옵션과 함께 사용해야 함. 

 

 '-f' 옵션: 출력 관련 함수들을 검사합니다. 

      인수: 없음. 

 

 '-g' 옵션: 입력 관련 함수들을 검사합니다. 

      인수: 없음. 

 

 '-r' 옵션: 임시파일 관련 함수들을 검사합니다. 

      인수: 없음. 

 

 '-a' 옵션: 위에서 명시한 모든 함수들을 차례대로 검사합니다. 

      인수: 없음. 

 

 '-h' 옵션: 프로그램 사용 설명서를 출력합니다. 

      인수: 없음. 

 

 

 1. 옵션 사용 예제. 

 

 

 sc-va2 -sec test_vuln_src/test2.c 
 

            test_vuln_src/test2.c 소스코드에 '문자열 복사 함수 검사'와 

            '환경변수 함수 검사'를 실시합니다. 

 

 sc-va2 -fgr test_vuln_src/test1.c 



 

            test_vuln_src/test1.c 소스코드에 '출력 관련 함수 검사'와 

            '입력 관련 함수 검사', '임시파일 관련 함수 검사'를 실시합니다. 

 

 sc-va2 -a test_vuln_src/test1.c 
 

            test_vuln_src/test1.c 소스코드에 모든 취약함수 검사를 실시합니다. 

 

 0x03. 결과 분석. 
 ============= 
 

 이번에는 sc-va2를 사용하였을 때 출력되는 결과를 간단히 분석해 보았습니다. 

 결과 화면은 log 디렉토리에 소스코드 이름별로 따로 저장되므로 소스코드 취약점을 

 DB화하여 보관할 수 있습니다. 출력결과는 다음과 같습니다. 

 

 [--- 분석 결과 출력 -------------------------------------------------------------------------------] 

 

  OK, Waiting. make result now. 

 

 test_vuln_src/test2.c:25: dangerous: the `fprintf()' function found: 

 test_vuln_src/test2.c:25: 함수내에서 'format string'을 발견하지 못했습니다 

 test_vuln_src/test2.c:25: fprintf() 함수를 수정하기 바랍니다 

 test_vuln_src/test2.c:25: input validation error 

 test_vuln_src/test2.c:37: dangerous: the `gets()' function found: 

 test_vuln_src/test2.c:37: 안전한 fgets() 함수로 수정하기 바랍니다. 

 test_vuln_src/test2.c:37: boundary condition error 

 test_vuln_src/test2.c:38: dangerous: the `snprintf()' function found: 

 test_vuln_src/test2.c:38: 함수내에서 'format string'을 발견하지 못했습니다. 

 test_vuln_src/test2.c:38: snprintf() 함수를 수정하기 바랍니다. 

 test_vuln_src/test2.c:38: input validation error 

 test_vuln_src/test2.c:43: dangerous: the `strcpy()' function found: 

 test_vuln_src/test2.c:43: 안전한 strncpy() 함수로 수정하기 바랍니다 

 test_vuln_src/test2.c:43: boundary condition error 

 test_vuln_src/test2.c:50: dangerous: the `scanf()' function found: 

 test_vuln_src/test2.c:50: 안전한 'format string'으로 수정하기 바랍니다. 

 test_vuln_src/test2.c:50: boundary condition error 



 test_vuln_src/test2.c:51: warning: the `strcat()' function found: 

 test_vuln_src/test2.c:51: 'source buffer'가 문자열입니다 

 test_vuln_src/test2.c:51: 안전한 strncat() 함수로 수정하기 바랍니다 

 test_vuln_src/test2.c:57: dangerous: the `fprintf()' function found: 

 test_vuln_src/test2.c:57: 함수내에서 'format string'을 발견하지 못했습니다 

 test_vuln_src/test2.c:57: fprintf() 함수를 수정하기 바랍니다 

 test_vuln_src/test2.c:57: input validation error 

 test_vuln_src/test2.c:60: dangerous: the `tmpnam()' function found: 

 test_vuln_src/test2.c:60: 안전한 tmpfile() 함수로 수정하기 바랍니다. 

 test_vuln_src/test2.c:60: race condition error 

 test_vuln_src/test2.c:61: dangerous: the `fprintf()' function found: 

 test_vuln_src/test2.c:61: 함수내에서 'format string'을 발견하지 못했습니다 

 test_vuln_src/test2.c:61: fprintf() 함수를 수정하기 바랍니다 

 test_vuln_src/test2.c:61: input validation error 

 test_vuln_src/test2.c:62: dangerous: the `mktemp()' function found: 

 test_vuln_src/test2.c:62: 안전한 mkstemp() 함수로 수정하기 바랍니다. 

 test_vuln_src/test2.c:62: race condition error 

 test_vuln_src/test2.c:63: dangerous: the `fprintf()' function found: 

 test_vuln_src/test2.c:63: 함수내에서 'format string'을 발견하지 못했습니다 

 test_vuln_src/test2.c:63: fprintf() 함수를 수정하기 바랍니다 

 test_vuln_src/test2.c:63: input validation error 

 

  [*] 취약점이 발견된 함수의 총 갯수: 11개. 

   | 

   +- String copy function()+Environment function(); 

   |  갯수: 2개. 

   | 

   +- Fmt print function(); 갯수: 5개. 

   | 

   +- Get string function(); 갯수: 2개. 

   | 

   +- Race condition function(); 갯수: 2개. 

 

 [--------------------------------------------------------------------------------------------------] 

 

 



 

 

 위의 결과 중 몇가지의 취약점만 예제로 들어 설명하도록 하겠습니다. 

 

 input validation error는 출력 함수내에 format string을 발견하지 못했을 때, 

 format string 공격에 노출되어 있는 상태를 뜻합니다. 

 실제, test_vuln_src/test2.c의 25번째 줄을 읽어보면 알 수 있습니다. 

 

 bash# cat -n test_vuln_src/test2.c | grep 25 

    25          fprintf(stderr,argv[0]); 

 bash# 

 

 역시 fprintf() 함수가 format string 공격에 노출되어 있는 것을 볼 수 있습니다. 

 간단히 다음과 같이 공격에 노출될 수 있습니다. 

 

 bash# ln -s test2 %x%x%x 

 bash# ./%x%x%x 

 usages: ./58585445585858580 -option arguments 

 -A,-a,-b,-B 

 bash# 

 

 예제 코드는 다음과 같이 format string 취약점에 노출되어 있습니다. 

 

 test_vuln_src/test2.c:25: input validation error 

 test_vuln_src/test2.c:38: input validation error 

 test_vuln_src/test2.c:57: input validation error 

 test_vuln_src/test2.c:61: input validation error 

 test_vuln_src/test2.c:63: input validation error 
 

 이번엔 boundary condition error 입니다. 

 이 에러는 boundary 검사를 하지 않는 취약한 함수를 발견했을 때 출력됩니다. 

 이른바, buffer overflow라는 기법으로 우리에게 친숙하게 알려져 있습니다. 

 실제, test_vuln_src/test2.c의 37번째 줄을 읽어보면 알 수 있습니다. 

 

 

 



 

 

 bash# cat -n test_vuln_src/test2.c | grep 37 

    37                  gets(x0x); 

 bash# 

 

 역시 배열 변수 x0x를 위협하는 gets() 함수를 사용하고 있습니다. 

 간단히 다음과 같이 공격에 노출될 수 있습니다. 

 

 bash# ./test2 -A 

 input: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA ... 

 tst: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

 Segmentation fault 

 bash# 

 

 test_vuln_src/test2.c:37: boundary condition error 

 test_vuln_src/test2.c:43: boundary condition error 

 test_vuln_src/test2.c:50: boundary condition error 
  

 마지막, race condition error 에러는 말그대로 프로세스 경쟁조건 상태에 취약한 

 임시파일을 생성하는 함수를 사용하였을 때 발생합니다. 

  

 test_vuln_src/test2.c:60: race condition error 

 test_vuln_src/test2.c:62: race condition error 
 

 

 다음과 같이 에러에 대한 자세한 사항을 securityfocus를 참조하여 한글로 

 명시하였습니다. 

 

 

 

 

 

 

 



 

 

 : 경계 조건 에러. 

 

 경계 조건 에러는 이와 같을 때 일어납니다: 

 

 1. 프로세스가 주소 경계를 초과하여 읽거나 쓰기를 시도하려고 할 경우. 

 2. 시스템 자원을 다 써버렸을 때의 경우. 

 3. 에러의 결과가 정해진 크기의 데이터 구조를 범람할 경우. 

    이것은 전형적인 buffer overflow 조건입니다. 

 

 : 유효하지 않은 입력 에러. 

 

 유효하지 않은 입력 에러는 이와 같을 때 일어납니다: 

 

 1. 프로그램이 정확하지 않은 문법을 인식하는데 실패한 경우. 

 2. module이 무관계한 입력 필드를 인수하였을 경우. 

 3. module이 사용자의 모자란 입력을 처리하는데 실패한 경우. 

 4. 필드 값의 상호관계로 인해 에러가 발생하는 경우. 

 

 : 경쟁 조건 에러 

 

 1. 두 연산간의 타이밍에 의해 exploit되는 경우. 

 

 : 환경변수 에러 

 

 1. 어떤 모듈과 특정 환경변수 사이에 상호관계에서 에러가 일어나는 경우. 

 2. 프로그램이 특정 machine, 특별한 설정하에 실행되는 경우. 

 3. 그 소프트웨어가 디자인된 것과 사용중인 환경변수가 다를 경우. 

 

 

 

 

 

 

 



 

 

 0x04. End. 
 ======== 
 

 이로써, 메뉴얼이 끝났습니다. 

 기타 궁금한 사항은 szoahc(at)hotmail(dot)com을 통해 메일 주시기 바랍니다. 

 혹, 테스트 중이나 프로그램 시행 중 버그를 발견하신 분이 있다면, 위의 메일로 

 번역을 시도한 C source code를 함께 첨부해주시기 바랍니다. 

 

 감사합니다. 

 

 

-- 

By "dong-houn yoU" (Xpl017Elz), in INetCop(c) Security. 

 

MSN & E-mail: szoahc(at)hotmail(dot)com, 

              xploit(at)hackermail(dot)com 

 

INetCop Security Home: http://www.inetcop.org/ (Korean hacking game) 

             My World: http://x82.inetcop.org/ 

 

GPG public key: http://wizard.underattack.co.kr/~x82/h0me/pr0file/x82.k3y 

-- 
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